










İnternet, dünya üzerindeki bilgisayarları birbirine bağlayan 

bir iletişim ağıdır. 

İnternet, birçok bilgisayarın birbirine bağlı bulunduğu, 

dünya boyutunda yaygın ve sürekli büyüyen bir ağdır. 



 Dünyamızı değiştiriyor 

 Ailenin yeni bir üyesi 

 Hayatımızın vazgeçilmez bir parçası 

 Bir tıkla uzakları yakınlaştıran 

 Eşsiz bir bilgi kaynağı, kütüphane 

 Bir okul, banka şubesi, bilet satış ofisi vs. 

 Amacına uygun ve bilinçli kullanıldığında, mükemmel 

teknoloji 

 Kötü amaçlarla kullanıldığında bir suç aleti 

 



  Araştırma 

  Eğitim 

  İletişim 

  Oyun 

  Ticaret 

  Hizmet vb. 



 









SİBER TUZAKLARDAN NASIL 

KORUNURUZ 
 Bedava gibi görünen reklam amaçlı sitelerden uzak 

durmalıyız. 

 Otomatik olarak açılan yarışmalara katılmamalıyız. 

 Sitelerin güvenilirliğinden emin olmadan hakkımızda 

bilgi vermemeliyiz.  

 Hesap numarası, şifre ve kimlik numarası gibi 

bilgilerimizi asla İnternet üzerinden paylaşmamalıyız.  

 Siber tuzaklardan birine yakalanırsak durumu 

güvendiğimiz bir yetişkine anlatmalıyız.  

 Bulduğumuz sitenin kaynağına (üniversite-edu, devlet-

gov, ticari-com vb.) bakmalıyız. 

 Kişisel bilgilerimizi (isim, yaş, resim, şifre, kimlik 

numarası, adres, telefon vb.) kesinlikle paylaşmamalıyız.  
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Kendine yapılmasını 

istemediğin bir şeyi 

başkasına yapma! 

• Bile bile incitir, 

• Rahatsız eder ve hissettirir, 

• Yalan söyler ve söylenti çıkarır, 

• İncitici İsim ve lakap takar, 

• Dışlar ve küçümser, 

• Dalga geçer ve tehdit eder, 

• İncitici sms ve e-posta gönderir, 
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• Bir yetişkinden (aile veya öğretmen) yardım iste 

  

• Zorbayı alkışlama, izleme, sessiz kalma, 

 

• Arkadaşınla kal , zorbadan uzak durmaya çalış,  

 

• Zorba hakkında konuş ve daha çok insan bilsin 

 

• Üzgün ve korkmuş gözükme,  güçlü dur. 

 

• Zorbalığa uğrayan arkadaşına destek ol, onun 

yalnız olmadığını göster. 

 

 



 







 ġifrelerinizi kiĢisel bilgileriniz ile oluĢturmayın. 

 Her sosyal medya platformu için ayrı bir Ģifre 
kullanın. 

 ArkadaĢlarınız dahi olsa Ģifrelerinizi baĢkaları 
ile paylaĢmayın. 

 Saldırganlar tarafından oluĢturulan 
uygulamalar kiĢisel bilgilerimizi çalabilir. 

 VermiĢ olduğunuz uygulama yetkilerini 
kaldırın. Sosyal ağların uygulama bölümlerine 
giderek izinleri kontrol edin. 



 Özel bilgilerini herkese açık Ģekilde 
paylaĢmamalısın.  

 o Nüfus Cüzdanınızın Fotoğrafı  

 o Doğum Tarihiniz  

 o Eğitim Durumunuz  

 o Anne Kızlık Soyadınız  

 o Yakın Akraba Bilgileriniz  

 o Okulunuzun ve Evinizin Adresi 



 Paylaştığın her şeyin bir şekilde 

kaydedildiğini unutma. 

 Sadece güvenilir sitelerden alışveriş yap. 

 Linklere tıklarken dikkat et. 

 Tanımadığın kişileri sosyal medya hesabına 

ekleme. 

 Herkese açık hesaplar kullanma. 

 



 Sosyal medyayı sadece iyi amaçlar için 

kullan.  

 Başkaları ile dalga geçme, başkalarına kırıcı 

sözler söyleme, başkalarının fotoğrafını 

izinsiz paylaşma.  

 Sosyal medya hesabını kullanırken seni üzen, 

rahatsız eden bir durum olduğunda mutlaka 

ailenle konuş 

 



 Oynadığınız bilgisayar oyunları konusunda 
aileniz bilgilendir. 

 Online oyunlarda tehdit veya Ģantaj ile 
karĢılaĢtığında iletiĢimi sonlandır ve ailenden 
veya güvendiğin bir yetiĢkinden yardım al. 

 KiĢisel bilgilerini ve Ģifreni kimseyle paylaĢma. 

 Oyunları oynarken kendinize süre sınırı 
oluĢtur.  

 Tanımadığınız ve bilmediğiniz kiĢilerle iletiĢim 
kurma ve ailenizi bilgilendir. 



 Mail veya baĢka yollarla size gönderilen linklere 
tıklamayın.  

 Çok yakın arkadaĢınız olsa dahi tavsiye ettiği 
oyunu sorgula ve aileni bilgilendir. 

 Özel bilgilerini herkese açık Ģekilde paylaĢma.  

 o Nüfus Cüzdanınızın Fotoğrafı  

 o Doğum Tarihiniz  

 o Eğitim Durumunuz  

 o Anne Kızlık Soyadınız  

 o Yakın Akraba Bilgileriniz  

 o Okulunuzun ve Evinizin Adresi vs. 

 





                 2011 yılından beri uygulanmaktadır 

 Aile Profili 

     Aile Profilini seçerek müstehcenlik, Ģiddet, 
ırkçılık,kumar gibi yasadıĢı ve zararlı içerikleri 
barındıran siteler; Sağlık Bakanlığı'nın zararlı 
olduğunu açıkladığı ürünlerin siteleri ve dolandırıcılık 
sitelerinin önüne geçmiĢ olursunuz. 
Dilediğiniz takdirde oyun, sohbet ve sosyal medya 
sitelerini de eriĢime açıp kapatabilirsiniz. 

 



Çocuk Profili: 
      Çocuk Profili ile Ġnternetteki risklerden en yüksek oranda 

korunursunuz. 
 
Çocuk Profili ile eriĢebileceğiniz tüm siteler uzman 
kontrolünden geçmiĢ belirli kriterlere göre onaylanmıĢ 
sitelerdir. 
 
Çocuk Profili yabancı kiĢilerle temas kurulmasının önüne 
geçer. Çocuk Profili'nde sohbet ve sosyal medya siteleri gibi 
içeriğini herkesin değiĢtirebileceği siteler yoktur. Çocuk 
profilinde sabit içerikli oyun oynanabilir. 
 
Çocuk Profili çocuklarınızın rahatlıkla ödev yapabileceği 
sizin de haber okuyup bankacılık iĢlemleri yapabileceğiniz 
sitelerden oluĢan bir Ġnternet alanıdır. 

 





İŞLENEN SUÇ GERÇEKTİR ! 
 

SANAL ORTAM GİBİ GÖZÜKSE DE 
 



 Türkiye Bağımlılıklarla Mücadele Eğitimi  Programı 

 YeĢilay Teknoloji Bağımlılığı  

 http://www.guvenliweb.org.tr 

 http://www.eba.gov.tr 

 http://www.guvenlicocuk.org.tr 

 

 

http://www.guvenliweb.org.tr/
http://www.guvenliweb.org.tr/
http://www.eba.gov.tr/
http://www.eba.gov.tr/
http://www.guvenlicocuk.org.tr/
http://www.guvenlicocuk.org.tr/


DĠNLEDĠĞĠNĠZ ĠÇĠN  

TEġEKKÜR EDERĠZ 

  SEVGĠYLE KALIN… 


